1z, L] L]
N . .
BIENES IAR "\\.",' INAPAM
o o0
2 SECRETAR{A DE BIENESTAR - 1( INSTITUTO NAC] IONAL DE LAS
PERSONAS ADULTAS MAYORES

DOCUMENTO DE SEGURIDAD PARA LA
PROTECCION DE DATOS PERSONALES EN
EL INSTITUTO NACIONAL DE LAS
PERSONAS ADULTAS MAYORES

120217
'\‘%&O l"

=, iy T

A N S T N 20 Y e S SR N TS R W, N\ aiiode f 2
i’s’&éa%\\k\@%i’%nu?jﬁ&»;\?%T\%E!Qiéﬁ&\\&xﬁﬂ‘@@/n:ﬁi@&@%&%@k@ﬁ@&@%; q?[(%ndepengengia

nclaz
: :




> SECRETARIA DE BIENESTAR

BIENESTAR ‘ M7 INAPAM

- -
INSTITUTO NACIONAL DE LAS
PERSONAS ADULTAS MAYORES

GUIA DE CONTENIDO -

Datos deelaboracion.
I.  Introduccidn.
Il.  Marco juridico.

. Elinventario de datos personales en las areas del Instituto Nacional de las
Personas Adultas Mayores.

IV. Las funcionesy obligaciones de las personas que intervengan en el
tratamiento datos personales.

V. El 'anélisis de riesgos.
V. El analisis de brecha.
Vil. El plan de trabajo y medidas de seguridad.

VIIl. Mecanismos de monitoreo y revision de las medidas de seguridad.

021

*:é = ——N A - %)
\3\;‘\\{\1\\9 PEESS 52«”5 Q’\i IR ‘ U}\i i \&\\}\\‘X“\\ uz/ja\\\f\f{%\ .Jg*ﬂ \\\\E\QQ\ é’?/llglndependena%”
%)?g{% e

2T




50

BIENESTAR ‘ \W’- INAPAM

-
o
49@‘){ SECRETARIA DE. BIENESTAR lNSTITUTO NACIONAL DE LAS
> PERSONAS ADULTAS MAYORES

Datos de elaboracion.

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE
DATOS PERSONALES |
FECHA DE ELABORACION

T de junio de 2021
“AREA ENCARGADA DE LA ELABORACION DEL DOCUMENTO

Unldad de Transparenma del Instltuto Namonal de las

Personas Adultas Mayores -
APROBAClON DEL: DOCUMENTO

Segunda Sesion Ordmarla del Comité de la Unidad de
Transparencia de fecha 15 de junio de 2021 del Instituto
Nacional de las Personas Ad_ultasMayores :

1 Introduccién'.

El presente documento de seguridad constituye eI mstrumento que descnbeyda
cuenta sobre las - medldas de seguridad- tecnlcas ﬂsncas y admlmstratlvas
adoptadas por el lnstltuto Nacional de ‘las ‘Personas ‘Adultas Mayores, para
garantizar el cumpllmlento de los prlnclplos y deberes establecidos en la Ley
General de Drotecc10n ble Datos . Personales en PoseSIon de SUJetOS Obllgados A
(LGPDPPSO) - - : \

S

Asxmlsmo dlcho documento sera de observanma obllgatorla para todos los
serv1dores publicos que intervienen enel. tratamlento de datos personales que se
encuentren en posesion de esta InstltUC|on asi como para toda aguellapersona
fisica o moral, plblica o prlvada que debido a la prestacion de un'servicio tenga
accesoa losdatos personales de confo_rmldad con lo establecidoenla LGPDPPSO.
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Il. Marco juridico.

> Constitucion Poll’tica dé los éstados Uﬁidos Mexican.os. (CPEU M)

> Ley General de Trénspafencia y Acceso a la Informaf:iééw Pﬁblica. (LGTAIP)
> Ley Federal de Trahspa'renéia \% Acceso ala Informaciéh PUblica. (LFTAIP) '

> Ley General de Proteccién de Datos Personales en Dosesmn de SUJetos
Obllgados (LGPDPPSO) - :

Y

Lineamientos Generales de Proteccién de-Datos Personales para el Sector
Publico (Lineamientos Generales).

» Estatuto Orgdnico del Instituto Nacional de las Personas Adultas Mayores.

Ill. Elihventario de datos personales en las dreas del Banco.

El Instituto Nacional de las Personas Adultas Mayores, en términos del Estatuto
promueve el desarrollo humano integral de los Adultos Mayores, brindandoles
empleo, ocupacion, retribuciones, asistencia y las oportunidades necesarias para
alcanzar niveles de bienestar y alta calidad de vida, buscando reducir las
desigualdades extremasy las inequidades de género.

En ese sentido, con motivo de dichas funciones, la Institucién es responsable del
tratamiento de diversos datos personales, por lo que, con fundamento en lo
dispuesto por los articulos 3 fraccion XV, 35, 83 y 84 fracciones | y Illde la
LGPDPPSO, asi como en los articulos 55 a 64 de los Lineamientos Generales, esta
Institucion debe establecer y mantener medidas de seguridad de caracter
administrativo, fisicoy técnico para la proteccién de los mismos.

Los datos personales de acuerdo con la LGDPPSO son cualquier informacién
relativa a una persona fisica, que la identifica o hace identificable, ahora bien, por la %
importancia que tienen para la seguridad individual, se destacandos categorias de
datos personales :
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> Datos sensibles: Son datos personales que informan sobre los aspectos mas

intimos de las personas, y cuyo maluso pueda provocar discriminaciones o

ponerles en grave riesgo, por ejemplo, el origen racial o étnico; estado de salud

(pasado, presente y futuro);, informacion genética;, creencias religiosas,
filosoficas y morales; afiliacidonsindical; opiniones politicas y preferencia sexual.

Datos patrimoniales o financieros: Es la informacién sobre la capacidad
econdmica de las personas fisicas que hace referencia a los recursos que posee
y a su capacidad para hacer frente a sus deudas, como pueden ser: dinero,
bienes muebles e inmuebles; informacidn fiscal; historial crediticio; ingresos y
egresos; cuentas bancarias, seguros; afores; fianzas, numero de tarJeta de

crédito, nUmero de seguridad,

entre otros.

Asi, se han identificado como datos personales obJeto de tratamiento por parte de

esta |nStItUCIOﬂ los S|gu1entes

Datos personales de personal
adscrito a esta Institucion.-

lpoblacién (CURP) edad, fecha de nacimiento,

Nombre, domicilio, registro federal de
contribuyentes (RFC), clave Unica del registro de

ndmero de acta de nacimiento, teléfono
particular, nacionalidéd, ndmero de empleado,
cédula profesional, curriculum vitae, ndmero de
seguridad social (NSS), clabe interbancaria para el
pago de ndbmina, correo electronico personal.

Datos - personales - de
beneficiarios. -

escolarldad teléfono particular, correo electronico

ICredencial del IMSS Credenaal del ISSSTE Cédula

Nombre, fecha de nacimiento, domicilio, clave
Unica del registro de poblacién (CURP), grado dej

personal lecenua de manejo, ‘Pasaporte,

Profesional.

Datos personales con motivo
de procedlmlentos
admlmstratlvos.

fidentificacion oflc:|al y/o nimero de pasaportes de

" lcontribuyentes (RFC), CURP, correos electrénicosy
fteléfonos de pe,rsonas.ﬂsmas, teléfono particular.

Datos de cuentas’ bancarlas de proveedore&
(personas fisicas . y  morales),” numero de\

los representantes legales, reglstro federal de

?f); Mexico
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Datos personales sensibles deGénero, nacionalidad, asi como datos biométricos
personal  adscrito a esta(huella dactilar)

Institucion. a

Datos personales sensibles de [Género, nauonahdad asi como datos biométricos |
beneficiariosy de " |(huella dactilar) :
procedimientos '
administrativos.

I. Lasfuncionesy obligaciones de las personas que intervengan en el
tratamiento datos personales. :

Es de precisar que el Instituto Nacional de las Personas-Adultas Mayores, es el
responsable sobre el tratamiento de los datos personales que se obtengan o
utilicen con motivo de las facultades establecidas en su Estatuto Organico, y en
ese sentido, todo el personal que por razén de sus funciones tenga acceso a los
mismos debe atender al cumplimientode los principios y deberes establecidos en
la LGDPPSO, mismos que consisten en los siguiente:

PRINCIPIOS Y DEBERES.

El derecho a la proteccion de los datos personales se sistematiza a través de ocho
principios y dos deberes:

PRINCIPIOS DEBERES

Licitud | Seguridad
Lealtad Confidencialidad

Informacioén
Consentimiento
Finalidad
Proporcionalidad
Calidad
Responsabilidad
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PRINCIPIO DE LICITUD.

Este principio se encuentra previsto en el articulo'17 de la LGDPPSO y exige a los
responsables que el tratamiento de los datos personales lo realicen observando lo
que ordena la ley. De esta forma se busca que el tratamiento dedatos personales
no se efectle de manera arbitraria sino de forma objetiva.

PRINCIPIO DE LEALTAD.

Con este principio se proscribe el tratamiento no éticode la informacion sobre las
personas. El articulo 19 de la LGDPPSO ordena. que el responsable no debera

- Obtener y tratar datos personales, a través de medios engafosos ofraudulentos,
privilegiando la proteccién de los intereses del titular y la expectativa razonable de
privacidad.

Asi, la ley prohibe al responsable recurrir a mecanismos ilegales o poco
transparentes para recolectar y tratar los datos, los cuales deben utilizarse en la
forma como se ha pactado o establecido.

PRINCIPIO DE INFORMACION.

Con este principio se busca que el titular tenga conocimiento de los principales
aspectos gque regiran el tratamientode sus datos personales. En este sentido, el
articulo 26 de la LGDPPSO ordena al responsable informar al titular, a través del
aviso de privacidad, la existencia y caracteristicas principales del tratamiento al
gue seran sometidos susdatos personales a fin de que pueda tomar deasnones
mformadas al respecto.

El aviso de pnvaudad constltuye el mecanismo |doneo para mformar al titular los
aspectos mdlcados PRINCIPIO DE CONSENTIMIENTO

EI articulo3 dela LGDPPSO deflne el consentmmento como Ia manifestacion de la
voluntad libre, espeuﬂca e informada del titular de los datos mediante el cual se
hablllta aI responsable para efectuar el tratamiento de los mlsmos

Asimismo, en el artlculo 20 de I.,a~ LGDPPSO se preC|sa que el consentimiento sera &

Tl

ﬂéﬁia&f?i&'%?‘%ﬁ%,u;ﬁ STER \\\\&*\“ SESTHHVEE \iix

‘%‘%&\}‘\g



SECRETARIA DE BIENESTAR

BIENESTAR | &% INAPAM

- \ee/ &
. INSTITUTO NACIONAL DE LAS
PERSONAS ADULTAS MAYORES

libre cuando no medie etror, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular; especifico, cuando las finalidades sean
concretas, licita, explicitas y legitimas que justifiquen el tratamiento; e informado,
cuando el titular tenga conocimiento del aviso de privacidad previo el tratamiento
a gue seran sometidos sus datos personales.

Adicionalmente la LGDPPSO establece que el consentimiento puede ser expreso
o tacito, indicando que es tacito cuando habiéndose puesto a disposicién del
titular el aviso de privacidad, éste no manifieste su voluntad en sentidocontrario.

PRINCIPIO DE FINALIDAD. .
Este principio se encuentra previsto en el articulo 18 de la LGDPPSO vy busca qué el
tratamiento tenga como objetivola realizacién de finalidades concretas, licitas,
explicitas y legitimas.

Asi, quien trate datos no puede usarlos para cualquier propdsito sino para aquellos
establecidos en el aviso de privacidad, salvo que cuenten con atribuciones
conferidas en la ley y medie el consentimiento del titular, situaciénen la cual
excepcionalmente podra tratar los datos para otras finalidades.

En suma, el principio de finalidad busca evitar que se recolecten datos para hacer
con ellos lo que sea y delimita losusos que pueda darle el responsable.

PRINCIPIO DE PROPORCIONALIDAD.

En linea con lo anterior, el articulo 25 de la LGDPPSO ordena gue solo se pueden
tratar los datos personales que resulten adecuados, relevantes y estrictamentay \
necesarios para la finalidad que justifica su tratamiento. o Q

En otras palabras, el tratamiento de datos personales sélo debera circunscribirse
alos que resulten adecuados, relevantesy no exceswos en relacion con la finalidad
del tratamiento. Por lo tanto, no estd permitido recolectar O usar datos que no
guarden estrecha relaciéon con la finalidad del tratamiento.
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PRINCIPIO DE CALIDAD.

El articulo 23 de la LGDPPSO exige gue los datos personales sean veraces, exactos,
completos, correctos y actualizados, teniendo el responsable la obligacion de
adoptar medidas para cerciorarse de lo anterior.

Ahora bien, este principio también se relaciona con la vigencia de los datos, pues
existe la obligacidén de dejar de tratar informacion que ya 'no es necesaria para
cumplir con las finalidades previstas en el aviso de privacidad.

En estos casos, los datos deberdn ser suprimidos, previo blogueo en su caso, y una
vez que concluya el plazo de conservacién de los mismos. En ese sentido, la parte
final del articulo 23 de la LGDPPSO sefiala que los plazos de conservauon de los
datos personales no deberan exceder aquéllos que sean necesarios para el
‘cumplimiento- de ‘las finalidades .que justificaron su tratamiento, y deberan
atender a las disposiciones aplicables en la materia de que se trate y considerar
los aspectos admlmstratlvos contables, fiscales, juridicos e historicos de los datos
personales.

En suma, los datos personales no se deben tratar indefinidamente sino sélo por el
periodo de tiempo necesario para cumplir la finalidad para la cual fueron
recolectados.

PRINCIPIO DE RESPONSABILIDAD.
Los articulos 29 y 30 de la LGDPPSO ordenan qué ée adbpteh medidas que

garanticen que los principios de la ley ysus demas dlsposmones se cumplanen la
practica. . ‘ » NS

Se eX|ge a Ios responsables Yy encargados del tratamlento de datos personales, el
adoptar medidas apropiadas para cumplir sus obllgac:lones legales y estar en
capacidad de evidenciar el correcto cumplimiento de sus deberes.

- Con este prmcuplo se qu1ere que los mandamientos constltuc:|ona|es y legales
sobre tratamlento de datos personales sean una realldad verlflcable y redunden
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en beneficio de la proteccidn de los derechos de las personas.

DEBER DE SEGURIDAD.

Los titulares de los datos personales tienen derecho a que la informacién personal
que proporcionen a los responsables se resguarde bajo medidas de seguridad
adecuadas, que eviten su pérdida, alteracién, destruccion, dafo o uso, acceso o
tratamiento no autorizado.

En ese sentido, los responsables estamos obligados a resguardar los datos
personales en bases de datos protegidas con medldas de seguridad
administrativas, fisicas otecmcas :

Medidas administrativas: Implementar controles que ayuden a evitar practicas
inadecuadas del personal que pongan en riesgo los datos personales, por ejemplo,
evitar compartir contrasefias o dejar los expedientes al alcancede personas que no
estén encargadas de su estudio o tramitacion.

Medidas fisicas: Controles aplicados en los espacios fisicos e infraestructura que
minimicen el robo o acceso noautorizado, por ejemplo, mantener las areas de
trabajo, mobiliario y equipos debidamente cerrados con los controles y candados
suficientes.

Medidas técnicas: Controles para proteger equipos de cémputo y dispositivos de
almacenamiento de virus, entre otros,

DEBER DE CONFIDENCIALIDAD.

De acuerdo con el articulo 42 de la LGDPPSO toda persona tiene derecho a que
sus datos personales sean tratadoscon confidencialidad, es decir, a que éstos no
se difundan o compartan con terceros, salvo que exista consentimiento para ello
o alguna obligacién normativa requiera su difusion.

Ahora bien, sélo bajo ciertas circunstancias esta permitida la comunicacion de
datos personales con terceros, principalmente si el titular de los mismos ha
otorgado su consentimiento, pero también cuando se presente algunode los
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siguientes supuestos:

Cuando la transferencia esté prevista en una ley, convenios o Tratados
Internacionales suscritos y ratificados por Mexico;

Cuando la transferencia se realice entre responsables del sector publico, siempre
y cuando los datos personalesse Utilicen para el ejercicio de facultades propias,
compatibles o analogas con la finalidad que motivé el tratamlentode los datos
personales;

Cuando la transferencia se realice a sociedades controladoras, subsidiarias o
afiliadas bajo el control comun delresponsable del sector privado, o a una sociedad
matriz o a cualquier sociedad del mismo grupo del responsable que opere bajo
los mismos procesos y politicas internas;

Cuando la transferencia sea legalmente exigida para la investigacion vy
persecucion de los delitos, asi como la procuracion o administracion de justicia;

Cuando la transferencia sea necesaria para el reconocimiento, ejercicio o defensa
de un derecho anté autoridad competente, siempre y cuando medie el
requerimiento de esta ultima;

Cuando la transferencia sea necesaria para la prevencién o el diagndéstico médico,
la prestacién de asistencia sanitaria, tratamiento médico o la gestlon de servicios
samtarlos S|empre y cuando dichos fines sean acredltados

Cuando la transferenua sea requerlda para el mantenlmlento o} cumphmlento de
una reIaC|onJur|d|ca entre el responsabley el tltular '

Cuando la transferencia'sea necesaria por virtud de un contrato celebrado o po \
celebrar en interés del titular, por el responsable y un tercero, o :

Cuando la transferencia sea necesaria por razones de seguridad nacional.

En ese sentido, se solicita se considere lo anterior, y en el ambito. de su
competencia, se dé cumplimiento a los principios y deberes que rigen la materia
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de proteccion de datos personales, a efecto de garantizar y proteger derechos de
terceros.
IV. El analisis de riesgos.
Debido a las circunstancias generales, t_ahto fisicas como humanas, en las que las
diversas unidades administrativas que ihtegran el Instituto Nacional de las

Personas Adultas Mayores tratan datos personales, se han identificado los
siguientes posibles riesgos:

Obtencion de datos incompletos o incorrectos.
Omitir la notificacion al titular de los datos personales del aviso de privacidad.

No difundir el aviso de privacidad.

No tener un lugar seguro y de acceso restringido en donde se puedan archivar los
datos personales en fisico.

Permitir a todo servidor publico o personas ajenas a la dependencia, el acceso a
los expedientes que contienen datos personales.

= . Dafno de la base de datos que contenga informacién confidencial.

= Fallas en los equipos de codmputo en donde se encuentran las bases de datos.

» Falta de capacitacion de los servidores publicos en relacidn a la
confidencialidad que deben guardar sobre los datos personales que conozcan
debido al desempefio de sus funciones.

= Pérdida, robo o extravio de expedientes.

= Alteracion de la informacion.

Ahora bien, es necesario hacer un andlisis en el que se identifiquen las posibles
consecuencias que pueden generarse por no dar cumplimiento a los principios y
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RIESGOS

POSIBLE CONSECUENCIA

Acceso de personas no autorizadas a los
sistemas oplataformas oficiales.

“alainformaciony la divulgue, modifique o

Que personal no autorizado tenga acceso
le dé un mal uso.

Robo de informacién.
Robo de identidad. .

Falta de capacitacion de los servidoreg
pUblicosencargados del tratamiento de
datos personales.

Perdida de datos personales.

Divulgacion y transferencia. indebida de
los datospersonales.

Actualizacion de supuestos de infraccion
previstos en lanormativa aplicable.

Dano o fallas en las bases de datos

Pérdida, destruccion y dano de los datos
personales

fisicas o almacenadas en medios
electromagnéticos. '

Falta de contrasefas altamente
efectivas o de mecanismos para

identificar o autenticar a los usuarios. .

Pérdida, destruccion y dano de
informacion. Divulgacion \Y
transferencia de datos personales.
Modificaciones no; autorlzadas
Robo de mformaCIon

Mantenimiento

insuficiente. Falla en
equipos. :
|Poca o absoluta renovacion de equipos

detelecomunicaciones o coémputos.
Cambios de voltaje.

[Pérdida,

destrucuon : dano

'|nforma<:|on

Y% de

Procesos carentes de formalidad para
administracién, -acceso o cualquier
ftratamiento de '

Pérdida, destruccnon dafo deg

Yy
informacion. ‘

Divulgacion. y - transferencia de datog
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datos personales. personales.

Modificaciones mo autorizadas. Robo de
informacion.

Carencia de un servidor o sistema que | Pérdida, destruccion y dafio de
almacene losdatos personales. - informacién. Divulgacion y

La falta de registros, controles o | transferencia de datos personales.
bitdcoras, para regular la entrada y | Modificaciones no autorizadas
salida de personal autorizado, al area | ' "
donde se almacenan o archivan los

datos
personales.

V. El andlisis de brecha.

Una vez identificados los posibles riesgos a los que esta Institucidon se encuentra
susceptible de enfrentar, podemosrealizar el andlisis de brecha, utilizando como
base las medidas de seguridad reportadas por las diversas unidades
administrativas, las cuales consisten en lo siguiente:

e Quien recaba los datos personales, es un servidor publico del area, asignado
especialmente para recabar datos en general necesarios para cada tramite.

e E| espacio fisico o area donde se recaban datos personales es dentro de las
instalaciones.

e Cuando los datos personales son recabados de forma digital, se realiza por medio
de plataformas oficiales o correo electrdénico oficial.

»

e En la mayoria de las areas, el acceso (al drea donde se recibe a los ciudadanos y s&
recaban datos personales) setiene restringido, una vez que el dato se encuentra
en posesion del servidor publico, es decir si fue recabado frentea un escritorio, |
ventanilla, area abierta o pasillo, los ciudadanos no podran pasar detras de estos, O\\
ya que al terminarde recabar datos estos se colocan fuera del alcance de los
ciudadanos.
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e Las llaves que se tienen de cada area se encuentran en manos de servidores
publicos, autorizados por cada area.:

e Una vez recabados los datos personales, el servidor publico genera un expediente
para cada tramite o servicio, del cual se obtuvieron los datos personales, ya sea
fisico o electrénico.

e Una vez recabados los datos personales, ya realizada la carpeta o expediente
(electrénica, fisica, en plataformas, o cualquiera generada) y guardada esta en
archiveros o puesta en resguardo electrénico, tienen acceso a esta dreaservidores
puUblicos del area. b ~

_e Una vez recabados los datos personales, en caso de que se les dé proceso
electrénico, el servidor publico guardalos mismos en carpeta electrénica, ya sea
en su computadora, carpeta compartida, correo electrénico oficial o plataforma.

e Una vez concluido el tramite, los datos personales recabados se dejan intactos en
la carpeta, archivo o expedientedel tramite al que pertenecen.

Ahora bien, a efecto de evitar la vulneracion de los datos personales en posesion
de esta Institucion, se considera que ademas de las medidas existentes, se puede
reforzar Ia segurldad dela mformaaon con la adopcién de las siguientes practicas:

> Control de acceso a la. informacién consistente en mantener un control sobre
las personas que recaban, administran, usas, almacenan o difunden datos
personales.

Dicho control puede realizarse a través de una bitacora en la que se sefiale eN
nombre y cargo del servidor pt]blico responsable, el proceso de tratamiento de
datos personales que realiza, asi como las medldas de segurldad queadopta a
efecto de resguardar la informacion.

> Activos del responsable, la cual se refiere a la asignacion de responsabilidadesy
a la clasificacién de la informaciéon. En ese sentido, se propone gue las areas
realicen un estudio pormenorizado acerca de los procesosque se vinculen con
tratamiento de informacion confidencial, los tramos de responsabilidad de cada

S SNNPESSTEIE i‘f\

~1\ v

NN & A i
‘&\;\\\ REES /lllJéQ} \‘\1\ sz’i’&\)} Independe‘itecsa ’




: BIENESTAR

SECRETARIA DE BIENESTAR

encargadode la informacio

i 7%, INAPAM

- -~
INSTITUTO NACIONAL DE LAS
PERSONAS ADULTAS MAYORES

Ny se documenten mediante una bitacora.

» Seguridad fisica, en este apartado se sugiere tener mas archiveros en buen
estado y con seguridad para el resguardo de la informaciéon; en cuanto hace a
la informacion que se resguarda de manera electrénica, se recomienda la
actualizacion de los sistemas y el mantenimiento de los equipos.

> Incidentes de seguridad de informacion, en relacién con este punto y derivado
del diagndstico realizado, no se ha presentado ninguna eventualidad en la cual
se hayan vulnerados los datos personales que trata el Banco, noobstante, se

recomienda generar prog

ramas de capacitacidon respecto a las acciones a

realizar ante una posibleincidenciay de los mecanismos de mitigacion del dafo.

VI. Plande trabajo y medidas de seguridad.

A continuacioén, conforme a los elementos identificados en el analisis de brecha se
sugiere implementar las siguientes medidas de seguridad y plan de trabajo.

a) Medidas de Seguridad.

Objetivo de control

Descripcion de la medida de seguridad

Control de servidores
publicos querecaban los
datos personales.

Debe realizarse un listado de los servidores publicos
que recaban datos personales, esto es, de los
servidores pUblicos que tienen contacto con el titular
de los datos personales por sus funciones.

Actualizacion del listado: cada 6 meses.

Forzosa asistencia a por lo menos un curso de
capacitacion en materia de datos personales.

Remitir el documento de ‘seguridad para el
conocimiento y cumplimiento de las medidas
seguridad aplicables para un correcto tratamiento de

datos personales.
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Obtenciéon de datos

Para evitar el riesgo de obtener datos personales
incompletos o incorrectos, el servidor publico
autorizado para recabarlos, debera pedir

lal ciudadano acredite su personalidad.

Aviso de privacidad

El servidor publico que reciba los datos personales
debera tener a lavista de todos los ciudadanos el aviso
de privacidad, y darlo a conocer al momento de la
recepciéon del tramite.

Si el tramite del cual se recabaran datos personales,
cuenta con un formato, este deberd contener la

mencidn del aviso de privacidad institucional ya sea

- lsimplificado o integral.

Los formatos nuevos que se impriman posteriores a la
emision del presente documento deberan contar con
la liga al aviso de privacidad oen su defecto el aviso de
privacidad integral.

Si el tramite del cual se recabaran datos personales,
fue recabadomediante una plataforma electrénica
oficial, esta plataforma debera contener la mencidny
debe dar a conocer el aviso de privacidad integral.

Espacio fisico.

Los datos personales recabados deberan ser recibidog
Unicamente en las instalaciones de cada area.

El drea especifica donde se recaben los datos debera
contar con puertas gue tengan llave, sin excepcioén
alguna, para asegurar de forma efectivael resguardo
adecuado de los datos personales, y asi evitar mal uso
de los mismos o vulneraciones. '

Las llaves de las puertas de cada dependenc1a

pUblicos del area autorizados para tal efecto.

deberan ser guardadas Unicamente por serwdorQ\

Al término de las labores deberd cerrarse cada oficina
de las areas, paraevitar el contacto de otros servidores
publicos o ciudadanos ~con los datos personaleg
recabados.

Al concluir la Jornada laboral, se debera guardar los

expedientes para no dejarlos aI alcance de ciudadanos

o ooy,
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o personal no autorizado.

Resguardo provisional, Una vez recabados los datos personales, al generar el
durante eldesahogo del expediente (derivado del tramite), este debera|
tramite. ponerse en algun lugar que esté fuera del alcance de
' los .ciudadanos, ya sea en una caja, archivero, -0
_ mueble. : -
Archivo, al finalizar el Al finalizar el desahogo de los expedientes estos
desahogo deltramite. deberan archivarse enun lugar adecuado con las

siguientes caracteristicas:
No estar al alcance de los ciudadanos o servidores
plblicos ajenos alarea.
Debera ser un area especifica para guardar los
expedientes.
Este archivo debe estar bajo llave.
La llave del mismo solo puede estar en manos de un
servidor autorizadopara esto.
Acceso al archivo. Se debera crear por cada area, un control o bitacora
de los servidores publicos que tienen acceso al
archivo, el control debe contener losiguiente:
Registro para anotar el nombre y puesto del|
servidor publicoautorizado.
Fecha, hora de éntrada y hora de salida del archivo.
Registrar el expediente que se consulto.
Registrar el expediente que se extrae del archivo, y
fecha en la quese regresa el expediente.
Firma de conformidad del servidor publico que
entro.
Firma de consentimiento del servidor publico
: autorizado para llevar el control de este archivo.
Control de archivos Cuando los datos personales sean recabados pox\
electronicos. medios electrénicos, se deberd generar expediente X
por cada tramite, dicho expediente debera ser
guardado en base de datos, correo electrénico oficial,
o en plataforma autorizada, no en cualquier
plataforma o correo electrénico
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a

lelectronico.

IDicho respaldo deberd realizarse, como minimo, de

personal.

Para evitar
electrénicos,

riesgos,
se

respecto a
debe contar

los expedientes
con un respaldo

manera semestral.

Transferencia

- de
personales.

~.datos

lque reciba los datos el aviso de prlvac1dad para que

En caso de que se requiera realizar alguna
transferencia de datos en virtud de las funciones de
las areas responsables, se deberd informar alsujeto

se sujete al
mismo.

Versiones publicas.

En los casos en los cuales se realice la clasificacion
de informacidn confidencial, que incluya datos
personales, los documentos que contengan los datog

deberdn entregarse en versién publica.

b) Plan de trabajo.

2

Actividades Temporalidad |Areas involucradas Actualizacién

Creacién de politicas |Anual. Delimitacion ~ dell En.
internas para el|’ personal- que  maneja acontecimientos
tratamiento de ‘datos personales - en| que se suscxteny\\\
datos personales.. todas las direcciones. | los lineamientos

' : ' ‘ que se

. S : - | publiquen.

Revision de - losAnual. Todas las direcciones. | Mensual.
inventariosde |- o '
datos personales
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Actualizacion, Anual. Comunicacioén directa | Mensual.

realizacién Ly con el responsable de

monitoreo de la la realizacion de la

bitacora delmanejo misma, en cada

de datos direccion.

personales.

Establecer Siempre que | Director de &rea, | Siempre que sea

comunicacion seanecesaria. Enlace de | Necesaria.
~|directa con la transparencia, o}

Unidad de cualquier persona que

Transparencia en maneje datos

relacion a personales.

cuestionamientos

relativos a la

protecciéon de datos

personales.

Seguimiento al [Segun la | Personal que maneje [Siempre que sea

plan de temporalidad datos personales. necesario.

capacitacion en |delas sesiones

relacidn a la |establecidas.

proteccion de

datos

ersonales.

Revision periédica [Mensual. Personal gue maneje | Mensual.

de las medidas de datos personales.

seguridad

sefaladas en el

documento .

de seguridad. N

Formular el andlisis yjAnual. Personal que maneje Mensual. \

matriz | datos personales. C\)

de riesgos.
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VIl. Mecanismos de monitoreo y revisién de las medidas de seguridad.

Se debe realizar un monitoreo y revisibn de la aplicacion de las medidas de
seguridad, para valorar las amenazas, vulnerabllldades apllcaCIon correcta o}
incorrecta, lmpactoy actuallzaoon

Mecanismos de monitoreo , Objetivo del monitoreo
Se realizardn .visitas a las &reas Verificar la. aplicacién, actualizacidn e
responsables del tratamiento de datos impacto de las medidas. de seguridad
personales de manera semestral. aplicadas.
Pedir reportes a los responsables de cada [Monitorear avances, aplicacion,
area generadora de informaciéon o a los [eventualidadesy novedades respectoala
responsables del sistemma de datos japlicacion de las medidas de seguridad.
personales o a sus administradores sobre
el manejo de datos personales conforme
a las medidas de seguridad.

VIIl. Programa general de capacitacién.

De acuerdo con lo establecido en el articulo 35 fraccion VIl de la LGPDPPSO, esta
Institucion debe realizar un programa de capacitacién, y en ese sentido, se plantea
generar un programa anual para desarrollar la cultura en segurldad de la
informacioén, conforme a los siguientes ejes:

a) Programas a corto plazo para la difusién en general de Ia proteccion de datos
personalesen la orgamzamon y suimportanciaen el entorno laboral.

b) Programas a'mediaho‘ plazo que tienen por objetivo capacitar al personal de
manera especifica respecto a sus funciones y responsabllldad en €] tratamiento y
segurldad de los datos personales 2

c) Programa general a Iargo plazo que tiene por objetivo incluir la seguridad en el
tratamiento de los datos personales dentro de la cultura de orgamzaaon de la
Institucion.
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Asimismo, el personal de enlace de cada drea administrativa del Instituto Nacional

de las Personas Adultas Mayores estard en capacitacidon constante por mediode

cursos y/o talleres presenciales o en linea por parte del Instituto Nacional de
- Transparencia, Acceso a la Informacion y Proteccién de Datos Personales.

Finalmente, conforme a lo establecido en la LGPDPPSO y en los Lineamientos
Generales, el presente documento debera actualizarse por lo menos unavez al
ano, en funciéon de las medidas de seguridad adoptadas o de las nuevas

circunstancias que se presenten en materla de seguridad y protecc:on de
datos personales.

REALIZO AUTonlzo // /
Lic.WMoI\ma Herrera s Ag ustin
Secretaria Técnica de la Unidad de Pre5|dente del Comlte de la Unidad de
Transparencia ‘ - Transparencia
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